Business Continuity Management

Aneb pripravenost organizaci a firem na krizové situace
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Co povazuji firmy/organizace za dulezité pro svoje fungovani?

Pro Vétéinu organizaci jSOU Které z nasledujicich soucasti Vasi organizace jsou z hlediska BCM (zajisténi
provozu organizace v krizovych situacich) pro Vasi organizaci dulezité/kritické?
z hlediska FeSeni krizovych situaci Cely vzorek, N = 106
90% - 83%
dilezité vSechny 3 dotazované oblasti o 2% .
0 0
- ’. - 60% -
v tomto poradi: IT (data, systémy a covi
vr . . 40% -
procesy), Zarizenli - provozni 30% -
. . ; L 20% -
infrastruktura i lidska pracovni sila. 10%
0% ; ;
IT data, systémy a procesy  Zafizeni, stroje, provozni Lidska pracovni sila atp.

infrastruktura
“‘Rie$i se hlavné, ¢o my rie§ime za to IT, tak ty data, systémy, procesy
a servery. Ta firma je mala, tak vypadek tej lidskej sily, hlavné ludi, ¢o tu

vsak oblast IT -  data, systemy st diho a poznaji kupu véci, historicky védia suvislosti, tak to byl bol
; L . velky problém keby raz odislo napf. 10 ludi tych zkusenych, tak to byl bol
a procesy, které za kritické, z hlediska raz problém.”

feSeni BCM, oznacilo 83 % organizaci.

Jak dlouho se firmy obejdou bez internich systému?

Pro 14 % dotazanych organizaci je

e , .. o 1 “UzZ jedna minuta. Na webu, kdyZ nam to nejede a mate tam 5 tisic lidi a
kritickd doba (kdy by jim kvuli ted’to maji nedostupny, tak tam méte nula lidi. Je to prosté on-line. To se
nesmi stat, my jsme on-linovy, ten problém nepfejdete je okamzité.”

vypadku kritickych systému vznikly
vazné provozni  problémy) jiz
1 hodina a meéné.

6%

mVice nez 1 tyden

Pro dalSi Ctvrtinu organizaci je kriticka

1 den -1 tyden
8%

doba v délce 1-4 hodiny bez =12 - 24 hodin
2ni kriticky A Kriticka 4o hedin
fungovani kritickych systému. 8 % olkn 4-12 hod
Casu 1 - 4 hodiny

dotazanych organizaci nema kritickou

30 minut - 1 hodina

Méné nez 30 minut

dobu zatim zanalyzovanou. Obecné 25%

Nemame to analyzovano

plati, ze s rostouci velikosti

spoleénosti, klesa jeji tolerance
vuci vypadkum.
Pristup firem k BCM

VétsSina (79 %) organizaci zajisténi provozu v krizovych situacich nenazyva oznaéenim BCM,
ale deklaruje, ze krizové projekty a procesy fesSi. Jenom 3 % organizaci BCM nijak nefesi.
Organizace, které maiji vice nez 250 zaméstnancu, feSi BCM obecné vice nez menSi organizace.

Stejné tak ti, ktefi maji kritickou délku vypadku méné nez 4 hodiny, feSi BCM v organizaci vice.



Opatreni nejvice vyuzivana v ramci BCM

Plan obnovy (75 %), Analyza
rizik (65 %) a Analyza dopadu

(58 %). Alespon nepravidelné

testuje obnovu dat pouze
51 % spolecnosti.
Obecné Ize Fict, ze veétsi

organizace vyuZzivaji vice ruzna
opatfeni BCM, nez organizace
S méné nez 250 zameéstnanci.
Stejné tak organizace s kritickou
mené nez

délkou vypadku

4  hodiny vyuZzivaji rdzna
opatfeni BCM ve vétsi mire, nez
organizace s delSi kritickou

délkou Casu.

“A, B a C pouze ICT v tomto duchu (analyza rizik, dopadd a plan obnovy). Mozna, Ze se
to da pouzit i na vyrobni zavod z hlediska feSeni havarii na lince, ale tam do toho ja moc
nevidim, takZe nejsem schopen to fict pfesné.Odpovédi mezi D-L vibec nepouzivame.”

“Pravidelné a nepravidelné testovani obnovy kritickych dat projektu - to je zabavna
¢innost, protoZze kazdy rok pfijdeme na ¢ast dat, ktera nejdou obnovit, i kdyZ je vesele

zalohujeme”

Které z nasledujicich opatfeni BCM (zajiSténi provozu organizace v krizovych
situacich) vyuzivate na vSech projektech, které fesi BCM?

Cely vzorek, N = 106

Plan obnovy (Business Continuity Strategy, Disaster..

Analyza rizik (Risk Evaluation and Control)

Analyza dopadu (Business Impact Analysis)

Nepravidelné testovani obnovy kritickych firemnich dat
Vypracované pracovni postupy BCM

Aktualizace analyzy rizik, dopadll a recovery/planti obnovy
Externi konzultace (konzultanti)

Vyclenény tym zaméstnancl véetné zastupce vedeni
Pravidelné testovani obnovy kritickych firemnich dat

Audit BCM interni

Komplexni dokumentace BCM

Zapisy, protokoly z testu pFipravenosti kritickych internich..

Audit BCM externi
Certifikace BCM

Zadné z uvedenych

75%
65%
58%
51%
45%
44%
43%
38%
37%
36%
33%
29%
18%
8%
5%

V ramci prizkumu mnoho firem uvedlo, Ze komplexni pfistup k BCM je i jednim z Eastych pozadavku

pfi uCasti v mezinarodnich tendrech, projektech spolufinancovanych z EU, nebo verejnych zakazkach.

Casto je také feSeni BCM pozadova

no zahranicnimi vlastniky.

NejCastéji vyuzivané nastroje BCM k zajisténi internich systému proti vypadku

Zaloha a obnova dat (98 %)
a zalozni zdroje energie (91 %),
69 % organizaci vyuziva téz
virtualni prostredi, 65% zalozni
komunikaéni infrastrukturu.

Veétsi organizace vyuzivaji
k zajisténi internich systému proti

vypadku ve vétSi mire vSechny

uvedené technologie.

Jaké technologie vyuzivate k zajisténi internich systému proti vypadku?

Cely vzorek, N = 106

100%  98%
91%
90% -
80% -
69%
70% - 65%
60% -
40% - 38%
30% -
19%
20% -
10%
3%
0% L -
Zéloha a obnova Zalozni zdroje Vyuzivani Zalozni Clustering Vyuzivani  Global clustering Jiné
dat energie virtudlniho komunikaéni  (mame jen na vlastnich (geograficky
prostredi infrastruktura néjakych datovych sluzeb oddélené
projektech) lokality)



Pripravenost zaméstnancu

Vétsina Organizaci testuje alespoﬁ obc¢as nékteré Provadi Vase organizace pravidelné testy pfipravenosti kritickych

internich procesu na krizové situace?
Cely vzorek, N = 106

= Ano, testujeme vétSinu procesl
pravidelné

procesy, 27 % organizaci testuje nékteré procesy

pravidelné a nékteré nepravidelné.

m Ano, testujeme pouze nékteré
procesy pravidelné

= Ano, testujeme vétSinu procesl

Témér tretina organizaci vSak nepravidelné

Ano, testujeme pouze nékteré

v soucasné dobé netestuje témeér zadné procesy nepravidelné

m Nékteré procesy testujeme
pravidelné a nékteré
nepravidelné

= Ne, netestujeme témér zadné
procesy

procesy, opét se Castéji jedna

0 mensSi organizace s delSi kritickou délkou

vypadku.

Zaméstnanci, ktefi maji co do ¢inéni s krizovymi situacemi, nebo ktefi je pfimo Ffesi, jsou prevazné
pouze €astecné proskoleni nebo pouceni (a spiSe jen pouceni) na zvladani krizovych situaci.
Obecné vice proskoleni nebo poucleni (zcela nebo casteCné) zaméstnanci jsou ve vétSich
organizacich, organizacich s kritickou délkou vypadku méné nez 4 hodiny a organizacich ze soukromé

sféry.

“Mozna by $lo o vyclenény tym zaméstnanct véetné zastupcl vedeni, protoZe vime zhruba, co mame délat, tzn. HR zacne
béhat hystericky po budové nebo po tom, co z ni zbylo, IT zaéne hystericky pobihat, vedeni zacne hystericky pobihat. TakZe
jsou urciti lidé, ktefi zacnou hystericky pobihat a to si myslim, Ze by byl ten vyélenény tym.”

Sekundarni lokalita pro provoz klicovych systému

Sekundérni |O ka| itU p ro p rovoz véech Mate zajisténu sekundarni lokalitu pro provoz internich systémua?
Cely vzorek, N = 106

systémui ma zajisténo pouze 17 % dotazanych

organizaci.

= Ano, u nékterych systému

Sféra pusobnosti nema vliv na zajisténi (projektd)

Ano, u vSech systému (projektd)

sekundarni lokality. Ti, ktefi maji zajisténu
sekundarni oblast nejCastéji odpovidali, Zze se mhe
jedna o jinou budovu ve vzdalenosti do 0,5 km od
primarni lokality (27 %), nebo ve veétSi vzdalenosti

nez 25 km (29 %).

U necelych 2/3 z téch, ktefi maji zajisténou sekundarni lokalitu pro provoz internich systému, jsou obé
lokality jejich a serverovny si i sami provozuji. Bezmala trfetina organizaci ma primarni lokalitu ve
vlastni spraveé, zatimco sekundarni si pronajima, véetné zajisténi provozu serverovny. Pouze 8 % si
pronajima obé lokality. VétSina dotazovanych organizaci nema feSené zalozni pracovisté pro krizovy

tym. V pfipadé potreby se pfipoji z jiné lokality pfes mobilni pfipojeni nebo wi-fi.



Vydaje na BCM

Polovina organizaci hOd n0t|’ vydaje vynaloiené Jak byste hodnotili adekvatnost vydaju Vasi organizace na Business
Continuity Management (zajiSténi provozu organizace v krizovych situacich)?

Cely vzorek, N = 106

na BCM jako pfimérené, adekvatni. Jedna
tfetina organizaci vnima vydaje na BCM jako 2%
spiSe podhodnocené a 16 % je vnima dokonce

m Silné podhodnocené vydaje

jako silné podhodnocené.

m Spise podhodnocené vydaje

Organizace s vice nez 250 zamestnanci planuji

v nasledujicim roce investovat vice nez mensi

m Pfimérfené, adekvatni vydaje

organizace do téchto oblasti BCM: upgrade

Spise nadhodnocené vydaje

a rozSifeni stavajici BCM infrastruktury,

budovani zaloznich resSeni a testovani BCM

procesu.

Vyhled na pristi rok

Do které oblasti Business Continuity Management (zajisténi provozu organizace
v krizovych situacich) planujete v nasledujicim roce investovat?

Cely vzorek, N = 106

50% -
Sekundarni lokalitu pro provoz vSech 46% 45%

45%
systémi ma zajiSténo pouze 17 %
~ , . , 40% -
dotazanych organizaci.
35% - 34%
32%
30% -
V' nasledujicim roce planuji organizace __ | 25%
nejvice investovat do upgradu a rozSireni
20% -
stavajici BCM infrastruktury (46 %), tésné za 15%
15% A 14%
tim nasleduje oblast budovani zaloznich
10% A
feSeni (45 %).
5% -
0%

Upgrade a rozsifeni Budovani zaloznich Zpracovani a Testovani BCM Zajisténi druhé Analyza kritickych Do zadné
stavajici BCM feseni zavadéni BCM procesu lokality pro obnovu  ¢innosti organizace
infrastruktury procest vE. alespori omezeného v&. zpracovani analyz
dokumentace chodu spole¢nosti dopadu jejich
omezeni/nefungovani

Organizace s kritickou délkou ¢asu méné nez 4 hodiny maji vysSi afinitu u téchto oblasti: upgrade a rozSifeni
stavajici BCM infrastruktury, testovani BCM procesu a analyza kritickych ¢innosti. Organizace ze statni sféry
maji vysSi afinitu u planovanych investic do oblasti upgrade a rozSifeni BCM infrastruktury a budovani
zaloznich feSeni. Organizace ze soukromeé sféry maji naopak vyssi afinitu v planovani investic do zpracovani

a zavadéni BCM procesu a testovani BCM procesu.




,Budoucnost sméruje ke cloudovému reseni, virtualizaci.

BCM? Bude to téma, postupné se presunou rizika na treti stranu, pro ty firmy se to do
budoucna stane mensim problémem pravé proto, Ze si najmou nekoho, kdo to udéla za
né, takové reseni na klic vcetné Skoleni, bude to levnéjsi a dostupnéjsi a i ten

management najednou zjisti, ze je to dobré mit..."
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Prizkum byl pro Ceské Radiokomunikace zpracovan vyzkumnou agenturou Nielsen
Admosphere, ve spolupraci s poradenskou spolecnosti EY. Béhem trinacti dnd bylo
dotazéno 106 stfedné velkych firem ptsobicich v Ceské republice — o velikosti 100 —
500 zaméstnancu. Osloveni byli IT Feditelé a manazefi nebo lidé rozhodujici o investicich
do IT. Jednalo se o kvalitativni a kvantitativni metody dotazovani. V oblasti kvalitativniho

vyzkumu probéhlo 10 individualnich rozhovordi.

Do vyberového vzorku byly zahrnuty prevazné vétsi spole¢nosti napric vSemi obory

a poskytovatelé kritickych systému a sluzeb.



